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Dieses Bild wurde mit Ideogram.ai erstellt. Unser Prompt lautete: ,5 Jugendliche sitzen um einen Laptop und arbeiten gemeinsam an einer Hausarbeit"
e — By @ 3@ T
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SICHer IM DIGITALeN
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Studie 2025: Onlinebefragung
n =405 (11-17 Jahre)

4 Fokusgruppen /n =70
(13-19 Jahre), Oktober 2024

Saferinternet.at

Das Internet sicher nuizen!

‘ Intime Fragen und
Onlinegrooming’

28 % wurden schon einmal unangenehme sexuelle

und intime Fragen gestelit.
12 % von bekannten
39 ilteren Personen 39,
Médchen 15-17 Jahre
(] 17 o 20 o0
P 11-14 Jahre
; ii

* Anbahnung von Sexualkontakten zu Kindern unter 14 Jahren

65 % von fremden Personen

Intime Fragen werden...

... ignoriert. B

11~ his 14-Jahrige
. blockiert. ; &
gehen eher auf

..gemeldet. 39 % iibergriffige Fragen ein,

Médchen ignorieren eher und melden die Person.

&

Pravention
muss friih beginnen

52 % meinen, dass bereits Volksschulkinder
von sexueller Belastigung betroffen sind.

anziigliche Kommentare

und ménnliche Befragte

ur viele Jugendiiche Alifag = +r

38 % sind davon betroffen.

725

der Belastigungen
finden in sozialen

Medien statt.

Dickpics
]
intime Fragen

Aufforderungen, Nacktfotos zu schicken

9 Onlinebekanntschaften

Ca. 8 von 10 Jugendlichen eo0e0 000000
sind online schon mit Fremden nlnlﬂlﬂln"
ins Gesprach gekommen.

18 % der getroffenen Personen waren élter als erwartet.
¢a. 5 von 10 Jugendlichen
haben Onlinebekanntschaften
auch personlich getroffen.

Ca. 8 von 10 Jugendlichen sesss

s0 000
haben jemandem von ﬂ l n l l ﬂ N n N
diesen Treffen erzéhit.

Jungs informieren seltener eine Vertrauensperson.

fir die Verdffentiich
liegt bei den Autor:innen.
Die Européische Union haftet
nicht fiir die Verwendung
der darin enthaltenen
Informationen.
Dieses Projekt wird aus
Mitteln der FFG gefirdert.
www.ffig.at

Nacktaufnahmen | madchen
und Sextortion™

38% wurden schon einmal aufgefordert, (]
ein Nacktfoto oder -video von sich zu schicken. "

1& % haben schon an eine fremde Person
- . ine bekannte
elnm?l ein Nack_tfolo o e-;-TtZr:pe?son
von sich verschickt.  sind unsicher, ob freiwillig
unfreiwillig

6 % wurden heimlich in einer intimen Situation gefilmt.

5% berichten, dass eigene Nacktfotos ungewollt
verbreitet wurden.

42 % haben erlebt, dass fremde Nacktfotos ungewollt
verbreitet wurden.

65 % finden, dass Jugendliche héufig mit Nacktfotos
oder -videos erpresst werden.

** Erpressung mit Nacktbildern

Victim Blaming

sind der Meinung, dass Personen, die Nackifotos
von sich verschicken, sind, wenn diese
weitergeschickt werden.

Intime Bilder von anderen
diirfen weitergeschickt
werden. Das Weiterleiten dieser Bilder kann sogar

haben.

@ @ Dieses Werk steht unter der Creative-Commons-Lizenz
CC BY-NC Namensnennung {Saferinternet.at,
BY NC

studioback.at) Nicht kommerziell



MASSNAHMeN

Coaching fur Mentor*innen- Lehrer*innen- Unterrichts- Workshops fir
Lehrpersonen Programm Fortbildungen materialien Schiler*innen



Coaching fiir
Lehrpersonen

1® COACHINGS
30 LeHReR INNeN



Coaching fiir
Lehrpersonen

TIPPS & McTHODEN FUR DN
UMGANG MIT Kl & CYBerCRIMe

Schiler*innen
als Peers
einsetzen

Klassenregeln,
Konsequenzen

und Strukturen
vereinbaren

Kontinuierliche

Sensibilisierung

Eltern aktiv
einbinden

Rollenspiele

Kl gegenuber

offen sein

Gruppenpuzzle

Flipped
Classroom



N oroaramm DIGITAL HerOeS

Peer to Peer wirkt authentisch und nachhaltig

Mentor*innen kdnnen aktiv Veranderungen anstol3en



Lehrer*innen-
Fortbildungen

@

Ich verstehe,
was dahinter
steckt.

4

@,

Das betrifft
uns alle.

Ich kann
etwas tun.




Unterrichts-
materialien

J: ‘U JOHANNES»KEPLER
UNIVERSITAT LINZ

PERSONENBEZOGENE DATEN
amE =RST DENKEN. DANN TEILEN!

ulnoten und vieles mehr - all diese Dinge

Dein Name, dein Geburtsdatum, deine Hobbys, ein Foto von dir, deine Schi

(machen dich einzigartig

it denen man dich als Person

Diese Informationen nennt man pelsonenbezogene Daten. Das sind alle Daten,

n unterscheiden kann

erkennen oder von andere!
Nicht alle Daten sollte man einfach sO weitergeben = manche gehoren nur dir, andere teilst du mit Freund*innen, und

Jleicht s0gar sffentlichim Internet zeigen.

manche darf man vie
Aber Achtung: Im Netz bleiben Informationen oft fur immer sichtbar!
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diry,
Cij O, du ¢
Aufgaben ibs ven |, finest i
diese Luten g TikTo,
Vid  die und g
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Worksh fur
S:hiilser?*?nsnen MIT Kl UND
KOrPrCHeN

MciNe rReCHTe
IM INTerNeT




Workshops fiir
Schiiler*innen

38

WORKSHOPS




Workshops fiir
Schiiler*innen

/506

SCHULER INNeN



KI- UND MeDIeNBILDUNG
IN UNSereN WORKSHOPS




IST DAS cCHT /!









Bildquelle: https://www.mimikama.org/feuer-hollywood-schriftzug-fake/
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Bildquelle: https://time.com/7204123/time-top-10-photos-2024/
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Wie SICHer SIND
DeiNe DATeN?




Wie kreativ sind Sie beim
Erstellen von Passwortern?

EH ok
Geburtstag Haustiere
£h o
S Bk
Namen der

Kinder Organisation



1/3 der Jugendlichen befolgt
grundsatzliche Sicherheitstipps nicht!

* Umfrage unter 295 Workshop-Teilnehmer*innen im Alter von 14 bis 16 Jahren im Zeitraum April bis Juli 2025



Wie viele der 14- bis 16-Jdahrigen in unseren
Workshops haben schon einmal Fotos an Personen
geschickt, die sie nicht personlich kennen?




43% der Befragten haben Fotos von sich
auch schon an Fremde geschickt!

* Umfrage unter 295 Workshop-Teilnehmer*innen im Alter von 14 bis 16 Jahren im Zeitraum April bis Juli 2025



WAS SIcHST DU SO
AUr SOCIAL McDIA?



Wer hat diesen Beitrag veroffentlicht?

Was mochte die Person mit diesem
Bild erreichen?

Was denken Sie uber diesen Beitrag?
Was fragen Sie sich?

< Instagram

- lilmiquela
\Q/ Los Angeles, California

O Qun 23 VYV

Liked by armo.ks and others
liimiquela Denim-on-denim, but make it @diesel \g =

9 October 2024 « See translation

Quelle: https://www.instagram.com/p/DA6CVgaz4Ze/



Wie beeinflusst Kl unsere Erfahrungen online?

Quelle: https://www.youtube.com/watch?v=tw2euJzOk60



https://www.youtube.com/watch?v=tw2euJzOk60
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miazelu ok oktoberfest, you've got my heart now @@

4

have you ever been to oktoberfest? @

'.aa helia.frost
@% 11 Mimi Milli + Feminine Energy
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helia.frost What is your favourite videogame?

#ai #ia #qirl #love Hgamergirl #girl #gamer
#gamergirlsofinstagram #aigirl #chicaia
#inteligenciaartificial #fortnite #leagueoflegends

leaa

&~ Posts Follow

('?b sweet_nordic_angel

bt
.
v
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Ce Q12 V
sweet_nordic_angel grab some coffee and prepare for
christmas ¢

#Hfanvue #christmasiscoming #enjoy #naughty
#xmas Hwinter #santa #goodtimes #single
H#sweetnordicangel #blueeyes #model #blonde
#goodlife #sexy #warm less

Quellen: Instagram @miazelu @helia.frost @sweet_nordic_angel



~ccDBACK DER SCHULERINNEN (AUSWAHL)

“sehr gut gefallen, wurde gut gestaltet, war nie langweilig, wir konnten auch selber ausprobieren,
finde es richtig krass dass die Kl schon so fortgeschritten ist, finde es gut das es aufgeklart wird”

“War sehr interessant und informativ. Weil} jetzt besser bescheid, auf was ich im Internet und bei KI
beachten sollte. Werde meinen Eltern und Grof3eltern von den Anrufen erzahlen.”

“Ich fand den Workshop sehr interessant und weil} jetzt was ich mache wenn ich oder eine Freundin
mal in so einer Situation bin”

“Ich fand den Workshop sehr gut, da ich Kl im Alltag aus einer anderen Perspektive gesehen habe
und jetzt ist mir auch klar, dass Kl nicht nur nitzlich sein kann, sondern fake news verbreiten kann.”

“[lch habe mir gemerkt, dass] ich mich immer bei Beratungsstellen melden kann wenn ich das Gefiihl
habe dass jemand Fotos oder Videos von mir auf seinem Gerat hat, die mir unangenehm sind.”



UNSeRrec WICHTIGSTeN cerRKeNNTNISSe

ChatGPT als Hausaufgabenhelfer*in

Was wir als Lehrer*innen und Eltern beachten sollten

Kreativitat mit Ki
Waage halten zwischen Unterstutzung und Abhangigkeit

Unterstlitzung bei unangenehmen Erfahrungen im Netz
Freund*innen als erste Anlaufstelle



ChatGPT als Hausaufgabenhelfer*in

Was wir als Lehrer*innen und Eltern beachten sollten

100 % der 14- bis 16-Jahrigen nutzen ChatGPT fir Hausaufgaben.

1/3 der 12- bis 14-Jahrigen

62 % der 12- bis 19-Jahrigen im-Studie 2024)




ChatGPT als Hausaufgabenhelfer*in

Was wir als Lehrer*innen und Eltern beachten sollten //\ ,\
\A\ >

Auswirkungen von (unbegleiteter) Nutzung von Chatbots

H ¢ -+

Datenmissbrauch Kognitives Offloading Schlechte Lern- und
Priifungsergebnisse

Dunning-Kruger



Tipps fir Erziehungsberechtigte und Padagog*innen

Kl als Werkzeug /)
TDatensohutz erklaren \2 leehlerkultur fordern (

. Medienkompetenzen/KI
Balance finden .
Kompetenzen vermitteln

—

Kritisches Denken
fordern/Quellen hinterfragen




Kreativitat mit Ki
Waage halten zwischen Unterstutzung und Abhangigkeit

Viele Schiler*innen nutzen ChatGPT selbst bei kreativen Aufgaben.

y 9y

Fehlende Phase der Langeweile Automation/Suggestion-Bias

N\ /ﬁ
N ¢



Tipps fir Erziehungsberechtigte und Padagog*innen

Boredom als Ressource | = Unterstltzung

LK
Handy-/KI freie Zeiten T Creativity Sprint




Unterstiitzung bei unangenehmen Erfahrungen im Netz
Wohin wenden sich osterreichische Jugendliche?

47% wenden sich an Erziehungsberechtigte.

69% wenden sich an Freund*innen.
. 8% wissen nicht, an wen sie sich wenden konnen.

* Umfrage unter 295 Workshop-Teilnehmer*innen im Alter von 14 bis 16 Jahren im Zeitraum April bis Juli 2025

2% wenden sich an Lehrkrafte.




Tipps fir Erziehungsberechtigte und Padagog*innen

Digital First Responders (/Peer Support starken

Pravention durch Aufklarung T(digitales) Postfach




-

Tater*innen, die Nacktfotos von anderen verbreiten,
werden in Osterreich sowieso nicht bestraft.

~

)

[~

o

Wer Nacktfotos verschickt, ist selbst
schuld, wenn sie verbreitet werden.

~

)

N



VORTRAG DER RICHTERINNEN




Fragen, die wir vor Ort nicht beantworten konnten, posten wir in
den kommenden Wochen auf unseren Social-Media-Kanalen.

[3] Jku cooL Lab



Wer nichts weil}, Horen wir den Sprechen wir uiber
muss alles glauben! Jugendlichen zu! Gefahren und Probleme!






Quellen, Zusatzinfos, Ideen fiir
den Unterricht, weiterfithrende Links
und Veranstaltungshinweise




Quellen und weiterfiihrende Literatur

Anderson, B. R., Shah, J. H., & Kreminski, M. (2024). Evaluating creativity support tools via homogenization analysis (CHI '24).
ACM. https://doi.org/10.1145/3613904. (Preprint PDF).

European Commission. (2022). Ethical guidelines on the use of artificial intelligence (Al) and data in teaching and learning for
educators. Publications Office of the European Union. https://doi.org/10.2766/153756

Goddard, K., Roudsari, A., & Wyatt, J. C. (2012). Automation bias: A systematic review of frequency, effect mediators, and
mitigators. International Journal of Medical Informatics, 871(12), 828—-839. https://doi.org/10.1016/j.ijmedinf.2012.05.001
(Open-access summary).

Mann, S., & Cadman, R. (2014). Does being bored make us more creative? Creativity Research Journal, 26(2), 165-173.
https://doi.org/10.1080/10400419.2014.901073

Microsoft Aether / Passi, S., et al. (2022). Overreliance on Al: Literature review. Microsoft Research.
https://www.microsoft.com/research/publication/overreliance-on-ai/ (Whitepaper).

Newman, M., Yip, J. C., et al. (2024). “l want it to talk like Darth Vader”: Helping children construct creative self-efficacy with
generative Al. In Proceedings of the CHI Conference on Human Factors in Computing Systems (CHI '24). ACM.
https://doi.org/10.1145/3613904.3642492 (Author PDF/talk).

Risko, E. F., & Gilbert, S. J. (2016). Cognitive offloading. Trends in Cognitive Sciences, 20(9), 676—688.
https://doi.org/10.1016/j.tics.2016.07.002

Roediger, H. L., & Karpicke, J. D. (2006). Test-enhanced learning: Taking memory tests improves long-term retention.
Psychological Science, 17(3), 249-255. https://doi.org/10.1111/j.1467-9280.2006.01693.x



https://doi.org/10.1145/3613904
https://doi.org/10.2766/153756
https://doi.org/10.1016/j.ijmedinf.2012.05.001
https://doi.org/10.1080/10400419.2014.901073
https://www.microsoft.com/research/publication/overreliance-on-ai/
https://www.microsoft.com/research/publication/overreliance-on-ai/
https://www.microsoft.com/research/publication/overreliance-on-ai/
https://www.microsoft.com/research/publication/overreliance-on-ai/
https://www.microsoft.com/research/publication/overreliance-on-ai/
https://doi.org/10.1145/3613904.3642492
https://doi.org/10.1016/j.tics.2016.07.002
https://doi.org/10.1111/j.1467-9280.2006.01693.x
https://doi.org/10.1111/j.1467-9280.2006.01693.x
https://doi.org/10.1111/j.1467-9280.2006.01693.x

Quellen und weiterfiihrende Literatur

Sabitzer, B., & Pasterk, S. (2014). Brain-based programming continued: Effective teaching in programming courses. 2074 IEEE
Frontiers in Education Conference (pp. 1495-1500). IEEE. https://www.aau.at/wp-content/uploads/2018/05/2014-FiE-Brain-
based_Programming_continued.pdf

Slamecka, N. J., & Graf, P. (1978). The generation effect: Delineation of a phenomenon. Journal of Verbal Learning and Verbal
Behavior, 17(6), 591-595. https://doi.org/10.1016/S0022-5371(78)90353-7 (OA copy).

Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson, K., Livingstone, S., & Hasebrink, U. (2020). EU
Kids Online 2020: Survey results from 19 countries. EU Kids Online. https://doi.org/10.21953/Ise.47fdeqj010ofo

Sparrow, B., Liu, J., & Wegner, D. M. (2011). Google effects on memory: Cognitive consequences of having information at our
fingertips. Science, 333(6043), 776—778. https://doi.org/10.1126/science.1207745

UNICEF. (2021). Policy guidance on Al for children. UNICEF Office of Global Insight and Policy.
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children

Wadinambiarachchi, S., Kelly, R. M., Pareek, S., Zhou, Q., & Velloso, E. (2024). The effects of generative Al on design fixation
and divergent thinking. arXiv preprint arXiv:2403.11164. https://arxiv.org/abs/2403.11164
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Bildquellen

Folie 2: Das Bild wurde mit der K Ideogram.ai erstellt. Prompt: ,5 Jugendliche sitzen um einen Laptop und arbeiten
gemeinsam an einer Hausarbeit"
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rACTSHeeTS

Digitale Gefahren im Griff: Kompaktwissen flir Lehrkrafte

In 14 Fact Sheets haben wir fur Sie nitzliche Hinweise und Tipps zu Kinstlicher Intelligenz und dem
Umgang mit Kl im Unterricht, digitalen Gefahren sowie (Cyber-)Mobbing tibersichtlich aufbereitet.

Zu den Factsheets auf unserer Website

https://www.cool-lab.net/kompaktwissen/
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YOUTUBe-PLAYLISTS

zu den Themen des Infoabends

= 11 Videos = 18 Videos = 10 Videos
Deepfakes verstehen Wie funktioniert KI? Meine Rechte im Internet
Komplette Playlist ansehen Komplette Playlist ansehen Komplette Playlist ansehen

https://www.cool-lab.net/projekt-sicher-im-digitalen-playlists/


https://www.cool-lab.net/projekt-sicher-im-digitalen-playlists/

BerRATUNGSSTellLeN

stehen Jugendlichen anonym und kostenlos zur Seite

Rat auf Draht: https://www.rataufdraht.at/

Kinder- und Jugendanwaltschaft (KiJA): https://www kija.at/

Frauen* beraten Frauen*: https://frauenberatenfrauen.at/

Madchenberatung: https://www.maedchenberatung.at/

Internet Ombudsstelle: https://www.ombudsstelle.at/



https://www.rataufdraht.at/
https://www.kija.at/
https://frauenberatenfrauen.at/
https://www.maedchenberatung.at/
https://www.ombudsstelle.at/

VIRTUELLE INFLUENCER INNEN

Weiterfiihrende Infos zum Einsatz im Unterricht

Marketingagentur fur Al-Models
https.//www.instagram.com/seraphinnevallora/

Storyclash ,Virtuelle Influencer: Die Top 10 in 2025
https.//www.storyclash.com/blog/de/virtuelle-influencer

Juuuport ,Virtuelle Influencer:innen: Wie KI-Charaktere Social Media verandern”
https://www.juuuport.de/infos/news/virtuelle-influencerinnen
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cDUCATIONAL
rrROMPTATION



GeNerATIVe Kl IN Der SCHULEe

Ein Leitfaden fiir effektive Prompts im Unterricht

https://www.betzold.de/blog/prompting-in-der-
schule/?srsltid=AfmBOoqZp7/f4ir4dimoltJw_4ulFOLjP02snZWuB
mzg29tAvWeGg_YQyv

SICHeR IM DIGITAL:N

HHHHHHHHHHHHHHHHHHHHHHHHHH


https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
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CReATIVITY SPRINT



CReATIVITY SPRINT

Kreative Prozesse mit/ohne Kl-Unterstiitzung

Kl-frei Ideen Originalitét priifen und

mit eigenen Ideen vergleichen

generieren

KI-Anker
entfernen

Kl als
Unterstitzung

Kreativitat fordern und Kl als Unterstlitzung verstehen, ohne die Eigenstandigkeit zu beeintrachtigen
Zusatzlich Reflexion Uber die Auswirkungen von Kl auf Kreativitat anregen und Fehlerkultur starken



3 PHAScN

Kl-freie Kreativitat

Schiuler*innen entwickeln individuell oder in Kleingruppen eigene Losungen fir eine kreative Aufgabe,
analog oder digital (aber ohne KIl). Hier entstehen erste Entwiirfe, es geht nicht um Perfektion, sondern

darum viele verschiedene Ansatze zu sammeln.

Kreativitat mit Kl

Jetzt wollen wir KI-Tools nutzen, um die gesammelten Ideen zu erweitern oder neue Perspektiven
einzubringen. Wichtig ist aber, die Ergebnisse immer wieder kritisch zu bewerten und mit den Ausgangs-
|ldeen zu vergleichen — Vorsicht vor Automation Bias!

Reflexion und Diskussion

Die Ergebnisse (KI-frei und Kl-unterstiitzte Versionen) werden vorgestellt und gemeinsam diskutiert. Was
hat besser funktioniert? Wie hat Kl eigene Ideen beeinflusst? Vor- und Nachteile fiir den Einsatz von KI?
Auch ethische Diskussion: Ist es noch eine eigene Arbeit, wenn die Kl einen grol3en Teil ibernimmt?



DeerrAKe-GANG



Bestimmen Sie einen Ort (Gang, Wand, Stiegenhaus in der Schule), an dem im Laufe
eines Schuljahres immer wieder Fake News und Deepfakes entlarvt werden.

Bringen Sie zuerst selbst Beispiele in den Unterricht mit (Fake Profile von KI-
Influencer*innen auf Instagram, Deepfakes von Politiker*innen, ...).

Lassen Sie die Schiiler*xinnen gemeinsam an der kreativen und informativen
Aufbereitung der Inhalte in Form von kleinen Postern arbeiten: Was wird
gezeigt/gesagt? Warum stimmt das nicht oder nur teilweise? Warum ist das geféhrlich?

Motivieren Sie anschlieRend Schiler*innen, Lehrpersonen und Erziehungsberechtigte
im Laufe des Jahres weitere Beitrage einzubringen.

Reflektieren Sie mit lhren Schiler*innen regelmalig die ethischen und
gesellschaftlichen Auswirkungen der Fake News und Deepfakes in der Gallerie.



Veranstaltungstipp: -

DIGITAL SHADOWS

Ein Buhnenstuck zu Fragen
nach Macht, digitaler und
physischer Identitat,
Sichtbarkeit, Datensicherheit
und Selbstbestimmung im
digitalen Raum.

ab 04.11.25
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