
Darf Er so?



Dieses Bild wurde mit Ideogram.ai erstellt. Unser Prompt lautete: „5 Jugendliche sitzen um einen Laptop und arbeiten gemeinsam an einer Hausarbeit“ 



Gefahren durch KI

Video- und Audiomanipulation
Unrealistische Schönheitsideale

und Stereotypisierung

Cybermobbing und Cybergrooming Deepfakes



ABLAUF

Antworten auf Ihre Fragen

Projektvorstellung „Sicher im Digitalen“
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10 Coachings

30 Lehrer*innen
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Lehrer*innen- 
Fortbildungen

Mentor*innen- 
Programm

Coaching für 
Lehrpersonen

Unterrichts- 
materialien

Workshops für 
Schüler*innenPeer to Peer wirkt authentisch und nachhaltig

Mentor*innen können aktiv Veränderungen anstoßen

Digital Heroes
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Das betrifft 
uns alle.

Ich kann
etwas tun.

Ich verstehe, 
was dahinter 

steckt.
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Workshops für 
Schüler*innen

Meine Rechte
im Internet

Mit KI und
Köpfchen

Unterrichts- 
materialien



Workshops für 
Schüler*innen

38
Workshops



Workshops für 
Schüler*innen

756
SCHÜLER*INNEN



KI- und Medienbildung 
in unseren Workshops



Ist das Echt?!
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Bildquelle: https://time.com/7204123/time-top-10-photos-2024/
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Wie sicher sind 
deine Daten?



Namen der 
Kinder

Haustiere

Organisation

Geburtstag

Wie kreativ sind Sie beim
Erstellen von Passwörtern?



1/3 der Jugendlichen befolgt 
grundsätzliche Sicherheitstipps nicht!

* Umfrage unter 295 Workshop-Teilnehmer*innen im Alter von 14 bis 16 Jahren im Zeitraum April bis Juli 2025



Wie viele der 14- bis 16-Jährigen in unseren 
Workshops haben schon einmal Fotos an Personen 

geschickt, die sie nicht persönlich kennen?



43% der Befragten haben Fotos von sich 
auch schon an Fremde geschickt!

* Umfrage unter 295 Workshop-Teilnehmer*innen im Alter von 14 bis 16 Jahren im Zeitraum April bis Juli 2025



Was siehst du so
auf Social Media?



Wer hat diesen Beitrag veröffentlicht?

Was denken Sie über diesen Beitrag?
Was fragen Sie sich?

Was möchte die Person mit diesem
Bild erreichen?
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Wie beeinflusst KI unsere Erfahrungen online?

Quelle: https://www.youtube.com/watch?v=tw2euJzOk60 

https://www.youtube.com/watch?v=tw2euJzOk60
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“sehr gut gefallen, wurde gut gestaltet, war nie langweilig, wir konnten auch selber ausprobieren, 
finde es richtig krass dass die KI schon so fortgeschritten ist, finde es gut das es aufgeklärt wird”

“War sehr interessant und informativ. Weiß jetzt besser bescheid, auf was ich im Internet und bei KI 
beachten sollte. Werde meinen Eltern und Großeltern von den Anrufen erzählen.”

“Ich fand den Workshop sehr interessant und weiß jetzt was ich mache wenn ich oder eine Freundin 
mal in so einer Situation bin”

“Ich fand den Workshop sehr gut, da ich KI im Alltag aus einer anderen Perspektive gesehen habe 
und jetzt ist mir auch klar, dass KI nicht nur nützlich sein kann, sondern fake news verbreiten kann.”

“[Ich habe mir gemerkt, dass] ich mich immer bei Beratungsstellen melden kann wenn ich das Gefühl 
habe dass jemand Fotos oder Videos von mir auf seinem Gerät hat, die mir unangenehm sind.”

Feedback der Schüler*innen (Auswahl)



ChatGPT als Hausaufgabenhelfer*in
Was wir als Lehrer*innen und Eltern beachten sollten

Kreativität mit KI
Waage halten zwischen Unterstützung und Abhängigkeit

Unterstützung bei unangenehmen Erfahrungen im Netz
Freund*innen als erste Anlaufstelle

Unsere wichtigsten Erkenntnisse



ChatGPT als Hausaufgabenhelfer*in
Was wir als Lehrer*innen und Eltern beachten sollten

100 % der 14- bis 16-Jährigen nutzen ChatGPT für Hausaufgaben.

1/3 der 12- bis 14-Jährigen

62 % der 12- bis 19-Jährigen (JIM-Studie 2024)



Datenmissbrauch

ChatGPT als Hausaufgabenhelfer*in
Was wir als Lehrer*innen und Eltern beachten sollten

Kognitives Offloading

Dunning-Kruger

Auswirkungen von (unbegleiteter) Nutzung von Chatbots

Schlechte Lern- und 
Prüfungsergebnisse



Tipps für Erziehungsberechtigte und Pädagog*innen
Take Home Material: Educational Promptation

Kritisches Denken 
fördern/Quellen hinterfragen

Datenschutz erklären

KI als Werkzeug

Fehlerkultur fördern

Kreativität mit KI
Waage halten zwischen Unterstützung und Abhängigkeit

Balance finden
Medienkompetenzen/KI 
Kompetenzen vermitteln



Viele Schüler*innen nutzen ChatGPT selbst bei kreativen Aufgaben.

Kreativität mit KI
Waage halten zwischen Unterstützung und Abhängigkeit

Automation/Suggestion-BiasFehlende Phase der Langeweile



Tipps für Erziehungsberechtigte und Pädagog*innen
Take Home Material: Creativity Sprint

Boredom als Ressource

Handy-/KI freie Zeiten

KI = Unterstützung

Creativity Sprint

Unterstützung bei unangenehmen Erfahrungen im Netz
Wohin wenden sich österreichische Jugendliche?



Unterstützung bei unangenehmen Erfahrungen im Netz
Wohin wenden sich österreichische Jugendliche?

47% wenden sich an Erziehungsberechtigte.

69% wenden sich an Freund*innen.

8% wissen nicht, an wen sie sich wenden können.

2% wenden sich an Lehrkräfte.

* Umfrage unter 295 Workshop-Teilnehmer*innen im Alter von 14 bis 16 Jahren im Zeitraum April bis Juli 2025



Tipps für Erziehungsberechtigte und Pädagog*innen
Take Home Material: Projekt „Deepfake-Gang“

Digital First Responders

Prävention durch Aufklärung

Peer Support stärken

(digitales) Postfach



Täter*innen, die Nacktfotos von anderen verbreiten, 
werden in Österreich sowieso nicht bestraft.

Wer Nacktfotos verschickt, ist selbst
schuld, wenn sie verbreitet werden.



Vortrag der R ichter* innen



@jku.cool.lab JKU COOL Lab

Fragen, die wir vor Ort nicht beantworten konnten, posten wir in
den kommenden Wochen auf unseren Social-Media-Kanälen.



Wer nichts weiß,
muss alles glauben!

Hören wir den
Jugendlichen zu!

Sprechen wir über
Gefahren und Probleme!



DANKE!
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den Unterricht, weiterführende Links 
und Veranstaltungshinweise
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Quellen und weiterführende Literatur
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Zusatz (Peers als erste Anlaufstelle):
Global Kids Online (2016). Global Kids Online: Research toolkit – Comparative insights. (Synthesebericht; Freunde als häufigste 
Ansprechpersonen). https://www.sel-gipes.com/uploads/1/2/3/3/12332890/unesco_-_2016-_global_kids_online.pdf
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Bildquellen
Folie 2: Das Bild wurde mit der K Ideogram.ai erstellt. Prompt: „5 Jugendliche sitzen um einen Laptop und arbeiten 
gemeinsam an einer Hausarbeit“

Folie 7: Safer Internet Studie Februar 2025 https://www.saferinternet.at/news-detail/neue-studie-jugendliche-von-sexueller-
belaestigung-im-internet-betroffen

Folie 19: Brennendes Hollywood Sign https://www.mimikama.org/feuer-hollywood-schriftzug-fake/ 

Folie 22: Surfer Gabriel Medina - Olympische Spiele 2024 in Paris https://time.com/7204123/time-top-10-photos-2024/

Folie 31: Instagram-Beitrag @lilmiquela https://www.instagram.com/p/DA6CVgaz4Ze/

Folie 32: Screenshots aus Youtube-Video (KI-Filter) https://www.youtube.com/watch?v=tw2euJzOk60 

Folie 33: Instagram-Beitrag @miazelu https://www.instagram.com/p/DO0-nOoAtZ_

Folie 33: Instagram-Beitrag @helia.frost https://www.instagram.com/p/DPI_QAbCIHi/

Folie 33: Instagram-Beitrag @sweet_nordic_angel https://www.instagram.com/p/DD9I89BvImN/
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Factsheets
Digitale Gefahren im Griff: Kompaktwissen für Lehrkräfte

In 14 Fact Sheets haben wir für Sie nützliche Hinweise und Tipps zu Künstlicher Intelligenz und dem 
Umgang mit KI im Unterricht, digitalen Gefahren sowie (Cyber-)Mobbing übersichtlich aufbereitet.

Zu den Factsheets auf unserer Website

Zu den Factsheets auf unserer Website

https://www.cool-lab.net/kompaktwissen/
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Youtube-Playlists
zu den Themen des Infoabends

https://www.cool-lab.net/projekt-sicher-im-digitalen-playlists/

https://www.cool-lab.net/projekt-sicher-im-digitalen-playlists/


Beratungsstellen
stehen Jugendlichen anonym und kostenlos zur Seite

Rat auf Draht: https://www.rataufdraht.at/ 

Kinder- und Jugendanwaltschaft (KiJA): https://www.kija.at/ 

Frauen* beraten Frauen*: https://frauenberatenfrauen.at/

Mädchenberatung: https://www.maedchenberatung.at/ 

Internet Ombudsstelle: https://www.ombudsstelle.at/

https://www.rataufdraht.at/
https://www.kija.at/
https://frauenberatenfrauen.at/
https://www.maedchenberatung.at/
https://www.ombudsstelle.at/


Virtuelle Influencer*innen
Weiterführende Infos zum Einsatz im Unterricht

Marketingagentur für AI-Models
https://www.instagram.com/seraphinnevallora/

Storyclash „Virtuelle Influencer: Die Top 10 in 2025“
https://www.storyclash.com/blog/de/virtuelle-influencer

Juuuport „Virtuelle Influencer:innen: Wie KI-Charaktere Social Media verändern“ 
https://www.juuuport.de/infos/news/virtuelle-influencerinnen

 

https://www.instagram.com/seraphinnevallora/
https://www.storyclash.com/blog/de/virtuelle-influencer
https://www.storyclash.com/blog/de/virtuelle-influencer
https://www.storyclash.com/blog/de/virtuelle-influencer
https://www.juuuport.de/infos/news/virtuelle-influencerinnen
https://www.juuuport.de/infos/news/virtuelle-influencerinnen
https://www.juuuport.de/infos/news/virtuelle-influencerinnen


Educational 
Promptation



generative K I in der Schule

https://www.betzold.de/blog/prompting-in-der-
schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuB
mzg29tAvWeGg_YQyv 

Ein Leitfaden für effektive Prompts im Unterricht

https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv
https://www.betzold.de/blog/prompting-in-der-schule/?srsltid=AfmBOoqZp7f4ir4ImoltJw_4ulF0LjP02snZWuBmzg29tAvWeGg_YQyv


Creativity SPRINT



Creativity Sprint

KI-frei Ideen 
generieren

KI als 
Unterstützung

Originalität prüfen und
mit eigenen Ideen vergleichen

KI-Anker 
entfernen

Kreativität fördern und KI als Unterstützung verstehen, ohne die Eigenständigkeit zu beeinträchtigen
Zusätzlich Reflexion über die Auswirkungen von KI auf Kreativität anregen und Fehlerkultur stärken

Kreative Prozesse mit/ohne KI-Unterstützung



3 Phasen
KI-freie Kreativität
Schüler*innen entwickeln individuell oder in Kleingruppen eigene Lösungen für eine kreative Aufgabe, 
analog oder digital (aber ohne KI). Hier entstehen erste Entwürfe, es geht nicht um Perfektion, sondern 
darum viele verschiedene Ansätze zu sammeln.

Kreativität mit KI
Jetzt wollen wir KI-Tools nutzen, um die gesammelten Ideen zu erweitern oder neue Perspektiven 
einzubringen. Wichtig ist aber, die Ergebnisse immer wieder kritisch zu bewerten und mit den Ausgangs-
Ideen zu vergleichen – Vorsicht vor Automation Bias!

Reflexion und Diskussion
Die Ergebnisse (KI-frei und KI-unterstützte Versionen) werden vorgestellt und gemeinsam diskutiert. Was 
hat besser funktioniert? Wie hat KI eigene Ideen beeinflusst? Vor- und Nachteile für den Einsatz von KI?
Auch ethische Diskussion: Ist es noch eine eigene Arbeit, wenn die KI einen großen Teil übernimmt?



DEEPFAKE-GANG



Bestimmen Sie einen Ort (Gang, Wand, Stiegenhaus in der Schule), an dem im Laufe 
eines Schuljahres immer wieder Fake News und Deepfakes entlarvt werden.

Bringen Sie zuerst selbst Beispiele in den Unterricht mit (Fake Profile von KI-
Influencer*innen auf Instagram, Deepfakes von Politiker*innen, …).

Lassen Sie die Schüler*innen gemeinsam an der kreativen und informativen 
Aufbereitung der Inhalte in Form von kleinen Postern arbeiten: Was wird 
gezeigt/gesagt? Warum stimmt das nicht oder nur teilweise? Warum ist das gefährlich?

Motivieren Sie anschließend Schüler*innen, Lehrpersonen und Erziehungsberechtigte 
im Laufe des Jahres weitere Beiträge einzubringen.

Reflektieren Sie mit Ihren Schüler*innen regelmäßig die ethischen und 
gesellschaftlichen Auswirkungen der Fake News und Deepfakes in der Gallerie.



Ein Bühnenstück zu Fragen 

nach Macht, digitaler und 

physischer Identität, 

Sichtbarkeit, Datensicherheit 

und Selbstbestimmung im 

digitalen Raum.

Veranstaltungstipp:

DIGITAL SHADOWS

ab 04.11.25
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